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1.Introduction

Lorsque vous étes artiste, quelle que soit votre profession, vous vous refrouvez a un
moment donné a collecter des données personnelles aupres de clients, de futurs
clients, de futurs collaborateurs, d'admirateurs, etc. Ces données personnelles peuvent
éfre consignées dans un cahier, un ordinateur ou éfre collectées automatiquement
par des formulaires en ligne par exemple.

Ce module dapprentissage pemet de mieux comprendre comment
protégerles données personnelles et la vie privée dans les
environnements numériques ¢ Comment utiliser et partager des
informations personnellement identifiables tout en étant capable de se
protéger et de protégerles autres contre les dommages 2 Utiliserla ™
polifique de confidentialité " dans les services numeériques pour informer sur
lUtilisafion des données personnelles ¢ Et ainsi éfre en conformité avec le
Reglement Genéral de la Protection des Données (RGPD).
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2.0Objectits d'apprentissage

COMPRENDRE le RGPD et ses concepts clés:

- Evolution de la protection des données

- Définition du traitement des données G caractere personnel
- A qui s'applique le RGPD 2

CONNAITRE les Principes de protection des données :
- Les huit regles d'or pour le traitement des données, la
sécurité et la transparence
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2.0Objectits d'apprentissage

SAVOIR DEFINIR les responsabilités des acteurs :
- Nouvelle logique d'imputabilité

- partage des responsabilités

- Responsabilités spécifiques des sous-traitants
- Sanctions et appels

SAVOIR METTRE EN APPLICATION le RGPD
Le DPO et les outils de conformité
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Evolution de la protection des données - un peu d'histoire pour mieux comprendre

Directive européenne 95/46/CE

) _ adoptée avec les objectifs suivants Nouvelle
Les debuts:en -la protection des personnes et la libre réalementation
France, avec ' - . 9
o circulation des donnees euUroné
laloi . . péenne
) - foumirun cadre commun a tous les -
"Informattique : N ) quientre en
maii pays de I'UE en matiére de protection vigueur dans
et Libertes” des données personnelles - obligation chaque pays-
d'adopterune légisiation par pays + le RGPD**
un organe de contréle indépendant
1978 24 octobre 1995 25 mai 2018
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> Les 3 grands principes du RGPD

-une nhouvelle logique de
responsabiisation de tous

les acteurs du traitement
des données
- le renforcement
quantitatif et
qualitatif des
individus I
-renforcement du confrole
- - et de la sanction des
structures dédiées au niveau
Co-funded by the .
- Erasmus+ Programme national
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Avec le développement de la dématérialisation, des objets connectés, des
algorithmes, le RGPD garantit un niveau de sécurité adéquat pour les informations
fraitées et donne aux personnes la possibilité de mieux comprendre et confroler
I'ufilisation de leurs données.

Vous le saviez ¢

- Les données personnelles sont la base du

développement de léconomie numérique.

- Lesrisquesliés a ['Utilisation des données personnelles :

"95% des propriétaires de smartphones peuvent éfre ré-

identifies en croisant au moins 4 de leurs localisations

géographiques (ex : métadonnées de photos)' Source :

Arvind Narayanan citanf une étude de YA de

< Montjoye - Unique dans la foule : les limites de la mobiité
| humaine en matiere de vie privée.
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Les fermes "protection des données' et
"confidentialité des données" sont souvent
utilisés de manieére interchangeable, maisil
existe une différence importante entre les

deux.
=

La confidentidlité des données définit quia

1/données
d'identification
indirecte : numéro de

acces aux données, tandis que la profection @ clientassocié a un
des données foumit des outils et des politiques / nom

pour restreindre réellement lacces aux B

données. Les regles de conformité pemettent - 2/ données

de sassurer que les demandes de d'identification directe

confidenticiité des utiisateurs sont prises en Donnees B : nom, prénom, photo,
compte parles enfreprises, ef ces demieres sonf personnelles = nom de courriel
tenues de prendre des mesures pour protéger

les données privées des utilisateurs. 3/ toute combinaison d'informations

pemettant didentifier la personne : diverses
informations sur un compte de réseau social,
- Co-funded by the comme ce gue Vous aimez, oU VOUs Vivez

Erasmus+ Programme

of the European Union ou fravaillez, efc.
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"Le fraitement’ : foute opération ou ensemble
dopérations effectuées ou non a laide de
procédés automatisés et appliquées G des
données ou des ensembles de données a
caractere personnel, teles que la colecte,
lenregistrement, [organisation, la structuration, la
conservation, ladaptation ou la modification,
lexiraction, la  consultation,  [utiisation,  1a
communication par transmission, diffusion ou
toute autre fome de mise G disposifion, le
rapprochement ou linferconnexion, la limitation,
leffacement ou la destruction.
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A qui s'applique le RGPD ?

Le RGPD s'applique ¢ foutesles

organisations publiques ou privées Conclusion: si vous étes un freelance, si
établies dans 'Union européenne dont vous fraitez des données personnelles
les activités sadressent aux résidents de citoyens européens et si vofre
européens. Ef ce, quelles fraitent des entreprise est basée dans 'UE, vous
données personnelles pour leur propre f‘ devez vous conformer aux regles du

compte ou en tant que sous-traitant. RGPD!

|

Vous étes concemé si vous collectez
pour vous-méme les données de vos
prospects et clients. C'est égalementle
cas si vous parlicipez en tant que
prestataire de services a des projets
impliquant le fraitement de données
Co-funded by the personnelles (développement de sites
- Erasmus+ Programme web par exemple),

of the European Union
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Responsable du fraitement et sous-traitant des données

Il estimportant de comprendre que le RGPD ne s'applique pas au déroulement
d'activités strictement personnelles comme le répertoire d'un téléphone, le cloud
avec les photos de famille (excepfion domestique).

Or, le responsable du fraitement des données est soumis au RGPD, le cloud,
lopérateur télephonique, le fabricant de lenceinte connectée, etc.
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Les principes de protection des données

8regles dorrésumées en 4 bonsréflexes o adopter : -
1- ne recuellir que les données réellement nécessaires

2- étre transparent

3- penser aux droits des personnes

4-sécuriser les données

Co-funded by the
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Principes de protection des données : (voir détails en annexe 1)
La base juridique du fraitement : Un traitement ne peut éire mis en ceuvre que s'il est
fondé sur l'une des 6 conditions de conformité a la loi.

2- Minimisation des données
: Seulesles données
stictement nécessaires & la
rédlisation de la finalité

Ee O
ne peuvent étre failees que peuvent éfre collectées et
cor e e i (S0 o M SIS
S - a pertinente sielle a unlien
al r

1- Findlité du taitement : Les
données personnelles recuellies

deﬁnrr- le lien entre les donhees, direct avee la findlité du
les traitements et les organismes .
. fraitement.
qui les mettent en ceuvre. Ele
définit le champ dapplication
de leur utilisation.

3- Protection parliculiere des données sensibles : Les données
sensibles ne peuvent éfre collectées et fraitées que dans
Co-funded by the

Erasmus+ Programme certaines conditions.
of the European Union
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4- Conservation limitée des données : Les
données doivent éfre archivées, effacées ou
anonymisées des que la findlité pour laquelle
eles ont été colectées est atteinte : - Obligation
de sécuite (Compte fenu des risques, des
mesures doivent éfre mises en ceuvre pour
assurer la sécurité des données fraitées).

5- Transparence : Les individus doivent éfre
informés de [utilisation de leurs données et de la
maniere dont ils peuvent exercer leurs droits.

6- Les droits des individus : Les individus ont un
certain nombre de droits quileur permettent
de garderle confréle surleurs données.

Co-funded by the
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Responsabilités des acteurs

> Nouvelle logique de responsabilité : concretement, tous les acteursimpligués dans un traitement
devront metire en ceuvre et metire 4 jour des mesures tant techniques qu'organisationnelles pour
garantir & tout moment le respect des grands principes du reglement.

- minimisattion

- durée de stockage imitée

-sécurité

R/ ®
-efc.
Co-funded by the
Erasmus+ Programme
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Selonle contexte, tous les acteurs doivent désigner un délégué a la protection des données, tenir un

regisire des activités de fraitement, appliquer une polifique de confidentialité, réadliser une analyse
d'impact sur la vie privée, etc.

Voici les outils obligatoires

- le registre des activités de fraitement

- le délégué ala protection des données

- dans certains cas, une analyse dimpact
pour certains tfraitements

- la nofification des violations de données
dans certaines conditions.

Co-funded by the
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Le partage des responsabilités :

1/2

Lorsque deux ou plusieurs responsables du fraitement définissent conjointement les
finalités et les moyens du fraitement, ils sont des responsalbles conjoints du
fraitement, ils sont des responsables conjoints du traitement. Dans ce cas, les
responsables conjoints du fraitement doivent définir leurs obligations respectives
par contrat.

- Responsabiités spécifiques des sous-traitants ;. Les organisations qui fraitent des
données personnelles pour le compte de leurs clients ont des responsabilités
définies parle GDPR.

-> foumisseurs de services informatiques (hébergement, maintenance ...)

-> Enfreprises de services numériques ou anciennement sociétés de services et
dingénierie informatique (SSIl) qui effectuent des fraitements de données.

Co-funded by the
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2/2

-> Sociétés offrant des services de télésurveilance

->les agences de marketing ou de communication qui fraitent des données personnelles pour le
compte de leurs clients

-> Prestataires de services de paie

Les responsables de fraitement, quant & eux, doivent étre attentifs aux condifions dans lesqueliesils
font appel & un prestataire de services : la profection des personnes concemées doit Efre assurée
tout au long de la chaine d'extemalisation. ’—-

Co-funded by the
Erasmus+ Programme
of the European Union
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Sanctions etrecours
RECOURS : Plaintes aupres d'une autorité de contrle.

Toute personne qui considere que le fraitement des données personnelles la concemant
constitue une violation du GDPR peut déposer une plainte aupres d'une autorité de confrole.

Il peut sagir de lautorité de [Etat membore.

- oU se frouve la résidence habituelle de lindividu
- ou se frouve son lieu de travail

- U la violation s'est produite.

@

Co-funded by the 5 -
Erasmus+ Programme
of the European Union
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Graduation des amendes adminisiratives

Le montant maximal des amendes administratives differe en fonction de la gravité de
I'infraction.

Le RGPD prévait a l'article 83 que lorganisme indépendant du pays peut décider dimposer
une amende allant jusqu'a.

- soit 10 millions d'euros ou 2% du chiffre d'affaires mondiall

- 20 milions d'euros ou 4 % du chiffre d'affaires mondiall

"1
- Co-funded by the #—

Erasmus+ Programme
of the European Union
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Le DPO et les outils de conformité

> Le DPO -inteme ou exteme G
temps plein ou partiel - il peut étre
partagé. Doit étre formé maiis
aucune certification n'est requise.

I (.\

Co-funded by the
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Sestaches.

l-nformer et conseiller lorganisation
2-Confréle de la conformité

3 Agren tant guinterface entre son
organisation, lorganisme national dédié au
RGPD et les personnes concemeéss.

Le DPO est obligatoire silsagit d'un service
public, ou d'une entreprise privée qui traite
beaucoup de données personnelies, ou
d'une organisation qui fraite des données
personnelles sensibles. Le DPD n'est pas
responsable de toute violation.
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Le regisire de données

Un registre des activités de fraitement doit Etre mis en place par
chaqgue responsable de traitement ou sous-fraitant.

C'est un outil essentiel dans les opérations de conformité, il permet
didentifier C'est un outil essentiel dans les opérations de conformite,
il permet didentifier les activités de traitement, et en méme temps,
d'avoirune vue densemble de ce qui est fait avec les données
personnelles dans les organisations.

Le RGPD exige que le registre soit sous forme écrite. Son format est
libre et peut éfre sous forme papier ou électronique.

Co-funded by the
Erasmus+ Programme
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Le registre est un document dinventaire et d'analyse, qui doit refléter laréalité des
fraitements et permettre didentifier précisement

- les parties prenantes (représentant, sous-fraitants, responsalbles conjoints du fraitement,
etc.) impliquées dans le traitement des données

- les catégories de données fraitées ce G quai servent les données

'd . s e
- qui accede aux donnees et a qui elles sonf communiquees l o J |.| W

-la durée de conservation des données
-comment il est sécurisé L l l
Co-funded by the

- Erasmus+ Programme

of the European Union A A
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Les entreprises de moins de 250 salariés bénéficient dune dérogation. Elles ne sont
autorisées a inscrire au registre que les fraitements suivants

- les fraitements récurrents (par exemple, la gestion des salaires, la gestion des clients,
prospects et foumisseurs, etc.)

- les traitements susceptibles d'entraiiner un risque pour les droits et lioertés des personnes
(loarexemple, les systemes de géolocalisation, la vidéosurveilance, etc.)

- les traitements portant sur des données sensibles (par exemple, données sur la santé,
infractions, etc.).

Co-funded by the
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Exemples de violations de données:

- Un pirate accede au code source dun site web et écrase ['affichage du formulaire de
paiement afin de récupérer les coordonnées bancaires saisies tout en pemettant le
paiement, de sorte que ni [utiisateur nil'éditeur du site ne se rendent compte du vol.

- Une organisation spécialisée dans le fraitement des patients atteints de maladies
graves ne parvient pas & sauvegarder plus de mille personnes lors de lenvoi dune
enquéte.

Co-funded by the - o
Erasmus+ Programme
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Délais de nofification

Silincident constitue un risque pourla vie privée des personnes concemess,
lorganisation doit en informer l'organisme compétent dans le pays ou elle est
enregisirée.

> Code de conduite et certification

Les codes de conduite et les cerfificatfions sont des vecteurs de conformité. Le GDPR
appele a lélaboration de codes de conduite et/ou de systemes de certification afin
de faciliter lapplication des dispositions du reglement par les responsables du fraitement
et les sous-traitants. et les sous-traitants.

lls sadressent & tous les publics professionnels, pour les petites et grandes entfreprises.

Co-funded by the
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Les codes de conduite sont des aides utiles a la
conformité des organisations, car ils sont adaptés a
leur secteur d'activité.

La certification des produits, processus, services et
compétences des délegués est un atout
important pour une organisation dans ses relations
Qvec ses partenaires ou avec les personnes
concemeées par le fraitement des données en
question.

-

Co-funded by the
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4 Exemples/Bonnes pratiques

N

httos://www.blogdumoderateur.com/conformitergpd-bonnes-pratiques/

-

Extrait d'un arficle (FR) d'un spécialiste du RGPD

Jérbme de Mercey, co-fondateur de Dastra et ancien agent de la CNIL, partage ses
consells aux entreprises.

(...) Quels sont les départements les plus touchés au sein des organisations ?

Le service commercial/marketing sera en premiére ligne en raison de [activité de
prospection commerciale qui peut générer de nomiboreuses plaintes de la part de
prospects de plus en plus alertés par [utiisation des données. Le service RH est
historiquement fres touché car les données traitées sont tres sensibles et souvent
demandées dans le cadre de litiges avec les salariés.

Co-funded by the
Erasmus+ Programme
of the European Union

DiGiPort



https://www.blogdumoderateur.com/conformite-rgpd-bonnes-pratiques/
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4 Exemples/Bonnes pratiques

A

RGPD- Agiren qualre étapes (Source : https.//www.cnilfr/fr/rgpd-par-ou-commencer)
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4 Exemples/Bonnes pratiques

Arlicle avec les meilleures pratfiques ' ‘
9 élements essentiels et 3 meilleures pratiques
https://cloudian.com/gquides/data-protection/data-protection-
policy-2-things-to-include-and-3-best-practices/

Sign Up Here to Receive our
Newsletters!

Un exemple - Site welb du projet
DIGIPORT
Email *
Insérer une case A cocher pourle
consenfement dans vos
formulaires de confact ou vos
abonnements a la newsletter

SS>S> | agree to receive your newsletters and accept the Terms of Use

Email



https://cloudian.com/guides/data-protection/data-protection-policy-9-things-to-include-and-3-best-practices/
https://cloudian.com/guides/data-protection/data-protection-policy-9-things-to-include-and-3-best-practices/

DiGiPort

4 Exemples/Bonnes pratiques

Extrait d'un autre article, celui d'un spécialiste du RGPD
https:/AMwwv.blogdumoderateur.com/conformite-rgpd-bonnes-pratiques/

AL

Jérébme de Mercey, co-fondateur de Dastra et ancien agent de la CNIL, partage ses conseils aux
enfreprises.

(...) Comment metire en place une bonne gestion des cookies sur un site web ? Quelles sont vos
recommandations dans ce domaine ? Les cookies sont un sujet complexe car cela ne saméte pas
aux seuls cookies. Il faut aussi voir fout ce qui transite sur le réseau et étre capalble de comprendre
lobjectif et les destinataires de chaque requéte. Il faut donc inferoger les " sachants ™ : les équipes de
développement du site web et les interpeller sur ce qui est déposé, lu et demandé lors de la
navigation surle site. Vous devez ensuite fraduire ces comportements et les qualifier au regard de la
réglementation, metire en place un bandeau de cookies et demander le consentement des
infemautes si cela est justifie. Le plus simple est d'utiliser un outil spécidlisé ou de se faire conseiller pourla
mise en place de ce bandeau. Vous pouvez également lire les lignes directrices de la CNIL sur le sujet
qui sont fres explicites. |...)

Co-funded by the
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4 Exemples/Bonnes pratiques

A,

https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-
conformer-rgpd/

12 bonnes pratiques

1. formdliser 'engagement de la direction

La premiere étape, essentielle, consiste a formaliser lengagement de la direction. En effet, c'estle PDG qui
est responsable du fraitement. I représente donc lentreprise en cas d'action enjustice, quilsagisse dune
PME ou d'une grande enfreprise.

2. communiquer le contenu du RGPD
l est ensuite nécessaire de diffuser linformation sur le reglement au sein de lentreprise, de maniere claire et
compréhensible, afin de sensibiliser les employés.



https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/
https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/
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4 Exemples/Bonnes pratiques

12 Bonnes pratiques

https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-
conformer-rgpd/

3. former les employés

Une fois la phase de communication ferminée, lentreprise peut alors entreprendre la formation de ses
employés et assurer la mise & jour des différents documents faisant référence au traitement des données
(contrats, documents RH).

4. tenir unregisire des opérations de traitement

L'entreprise doif également tenir un registre des activités de traitement, ce qui constitue une obligation
pour le responsable du fraitement. En cas de traitement nécessitant un suivirégulier ou de fraitement de
données volumineuses, elle doit désigner un délégué a la protection des données ('DPD'), avec la
possibiiité de recourir & un DPD exteme sinécessaire.



https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/
https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/
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4 Exemples/Bonnes pratiques

A Py

12 Bonnes pratigues
https:/fitsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/

5.mener des évaluations dimpact sur la vie privée
L'entreprise doit étudier limpact sur la vie privée des différents traitements effectués surles données
personnelles de ses clients et employés.

6. étabilir un plan d'audit du rraitement

L'entreprise doit également metire en place un plan d'audit du fraitement afin de s'assurer que celui-ci
reste dans le cadre autorisé par laréglementation. Une vigilance particuliere est requise pour les fransferts
de données hors de I'Union européenne.

Co-funded by the
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4 Exemples/Bonnes pratiques

’ A

12 Bonnes pratiques
https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/ 1 2-bonnespratiques-se-conformer+gpd/

7. permetire le signalement des infractions
L'entreprise doit metire en place une procédure pemettant a toute personne de signaler les violations de
données personnelles.

8. éfre vigilant pour garantir lexercice des droits
Les entreprises doivent étre particulierement attentives au respect des droits de toute personne sur
laquelle elles détiennent des données, quiilsagisse de clients ou demployés, comme le droit & 'ouboli.

9. suivi de la conformité dans le temps
Les entreprises doivent surveiller leur polifique globale de protection des données au fil du temps.

Co-funded by the
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4 Exemples/Bonnes pratiques

12 Bonnes pratigues « &
https://itsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conforfner-rg

10. vérification de la conformité du foumisseur

Il estimportant d'évaluer la conformité des prestataires de services strategiques et des sous-
fraitants, nofamment ceux qui ont acces aux données de lentreprise. Les contrats doivent éfre
revus pourinclure un certain nomilore de mentions obligatoires, délimitant les usages autorisés.

11. intégration du "Privacy by design" dans les pratfiques

Surle plan technique, il faut velller & se conformer au RGPD des la conception de nouveaux
services applicatifs, en intégrant le principe de " Privacy by design" dans les pratiques de
développement. Ce principe sapplique également silentreprise fait développer des
applications par un prestataire ou achete des logiciels tiers : elle doit déterminer au plus ot les
données collectées, les fraitements, les types de destinataires et la durée de conservation.
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Exemples/Bonnes pratfiques

12 Bonnes pratigues ' '

https:/fitsocial.fr/partenaires/oracle-partenaire/articles-oracle/12-bonnes-pratiques-se-conformer-rgpd/

12. prévoir un plan de sauvegarde des données

La mise en place d'un plan de sauvegarde des données est également indispensable, avec des
mesures de protection appropriees des données personnelles. L'entreprise est en effet fenue d'assurer une
sécurité informatique renforcée, avec une obligation, en cas de faille de sécurité, de nofifierla CNIL dans
les 72 heures et, dans certains cas, les personnes concemeées. Pour linstant, seules 51% des entreprises ont
déclaré des incidents au cours des douze demiers mois, ce quilaisse penser quily a un manque ¢ gagner
dans ce domaine.
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4 Exemples/Bonnes pratiques

RGPD - Email Marketing -(Source : https://www.cnil.fr/fr/rgpd-par-ou-commencer)

AL

Lorsqu'il s'agit de marketing par courriel, les meilleures pratiques suivantes doivent étre
mises en place :

- N'utilisez pas de case pré-cochée ou d'autre option par défaut.

- Séparez la déclaration de consentement des autres conditions.

- Formulez les choses difféeremment : oui, je veux étre informé.

- Donner le choix de consentir & des opérations de fraitement indépendantes.

- Montrez qu'il est facile de se désabonner et d'exercer ses différents droits.

- S'assurer que le consentement des enfants est obtenu Iégalement.

- Documenter au mieux l'obtention du consentement

(par exemple, double opt-in).

Co-funded by the
Erasmus+ Programme
of the European Union




DiGiPorf

5.Quiz? ’ o |
QUELQUES QUESTIONS POUR VOIR CE QUE VOUS AVEZ APPRIS : ' ’

1- La consultation des données d'un fichier client est-elle considérée M
comme un traitement de données personnelles 2
Oui-Non

2- La notion de traitement s'applique-t-elle également aux documents papier ¢
Oui-Non

3- Une association culturelle fait généralement remplir & ses membres une fiche de
renseignements. Chaque fiche est classée par ordre alphabétique dans un dossier dédié.
Le RGPD s'applique-t-il 2

QOui-Non
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5.Quiz

QUELQUES QUESTIONS POUR VOIR CE QUE VOUS AVEZ APPRIS :

4-"Nous sommes heureux de vous compter parmi nos nouveaux Utilisateurs |
Conformément au RGPD, si vous ne souhaitez pas que votre adresse e-mail soit utilisée a
des fins de prospection commerciale, veuillez nous envoyer un e-mail 4
gdpr@myservice.fr' Cette méthode de recueil du consentement est-elle valable 2
Qui-Non ¢

5- La collecte de la date de naissance d'une personne est-elle pertinente pour tout type
de traitement ¢
Qui-Non ¢
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5.Quiz

QUELQUES QUESTIONS POUR VOIR CE QUE VOUS AVEZ APPRIS :

6- La collecte de la tranche d'age doit-elle étre obligatoire
ou facultative ¢
Facultative-Obligatoire

®

O
7- La vidéosurveillance doit-elle appliquer le RGPD 2
Oui-Non
8- Consentement ¢ Doit étre :
explicite - univoque - révocable - informé 2 . =

9- Pendant combien de mois les données de la carte bancaire peuvent-elles éfre
archivées suite d un achat en ligne 2
24 mois - 15 mois - 6 mois - 13 mois
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QUELQUES QUESTIONS POUR VOIR CE QUE VOUS AVEZ APPRIS :

10-Lorsque I'on parle de cryptage des données, de quoi parle-t-on 2
encodage-sauvegarde-chiffrage-dupliclable?

11-Il est possible que l'organisme indépendant du RGPD de chaqgue pays puisse
émettre une amende tarifaire ¢
Oui-Non 2 &

12- Ou le RGPD s'applique-t-il 2
Dans I'UE ¢ - En dehors de I'UE ¢ Partout ¢
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6.Références

https://www.cnil.fr/fr/le-mooc-de-la-cnil-est-de-retour-dans-une-nouvelle-version-
enrichie

https://www.cnil.fr/fr

https://cloudian.com/qguides/data-protection/data-protection-and-privacy-7-
ways-to-protect-user-data/

https://alobalprivacyassembly.org/

https://www.oecd.org/

https://www.coe.int/fr/web/portal/home
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https://globalprivacyassembly.org/
https://www.oecd.org/
https://www.coe.int/en/web/portal/home
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ANNEXE 1 : La base juridique du traitement : Un fraitement ne peut €tre mis en ceuvre que s'il
est fondé sur I'une des 6 conditions de licéité (voir détails en annexe 1).

- Finalité du traitement : Les données personnelles recueillies ne peuvent étre traitées que
pour une finalité précisément définie et [€égitime - La finalité définit le lien entre les données,
les traitements et les organismes qui les mettent en ceuvre. La finalité définit le lien entre les
données, les traitements et les organismes qui les mettent en ceuvre. Elle définit le champ
d'application de leur utilisation.

- Minimisation des données : Seules les données strictement nécessaires a la réalisation de la
finalité peuvent étre collectées et traitées - Une donnée est pertinente si elle a un lien direct
avec la finalité du fraitement.

- Protection spéciale des données sensibles : Les données sensibles ne peuvent étre
collectées et traitées que sous certaines conditions




Co-funded by the . ) P
- of the Europoan Union / . ANNEXES DiGiPort

ANNEXE 1 : La base juridiqgue du traitement : Un fraitement ne peut €tre mis en
ceuvre que s'il est fondé sur 'une des 6 conditions de licéité.

- Conservation limitée des données : Les données doivent étre archivées,
effacées ou anonymisées dés que la finalité pour laguelle elles ont été
collectées est atteinte : - Obligation de sécurité (Compte tenu des risques, des
mesures doivent étre mises en oeuvre pour assurer la sécurité des données
traitées).

- Transparence : Les personnes doivent étre informées de I'utilisation de leurs
données et de la maniere dont elles peuvent exercer leurs droits.

- Droits des personnes : Les personnes ont un certain nombre de droits qui leur
permettent de garder le contrdle sur leurs données.




7.ANNEXES /() DiGiPort

ANNEXE 1

Minimisation des données (Seules les données strictement nécessaires a la
réalisation de la finalité peuvent étre collectées et fraitées - Une donnée est
pertinente si elle est directement liee a la finalité du traitement - Pour vérifier si vous
respectez le principe de minimisation. Pour vérifier si vous respectez le principe de
minimisation, posez-vous les bonnes questions Quelle est ma finalité 2 Quelles sont
les données essentielles pour atteindre cette finalité 2 pour atteindre cette finalité 2
Ai-je le droit de collecter ces données ¢ Ai-je fait une distinction claire entre les
données obligatoires et les données facultatives ¢

Protection spéciale des données sensibles (Les données sensibles ne peuvent étre
collectées et fraitées que sous certaines conditions - Les données sensibles sont
celles qui révelent ou concernent : - l'origine raciale ou ethnique - les opinions
politiques - les convictions philosophiques ou religieuses - 'appartenance syndicale -
la santé (physigue ou mentale) - la vie sexuelle ou l'orientation sexuelle - les
données génétiques - les données biométriques permettant d'identifier une

personne physique de maniere unique).
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ANNEXE 1

Conservation limitée des données (Les données doivent éfre archivées, supprimées
ou anonymisées des que la finalité pour laquelle elles ont été collectées est atteinte
- Les organisations doivent étre en mesure de justifier le cycle de vie des données
gu'elles détiennent : besoins correspondant aux différentes phases, données et
durée de conservation retenues pour chacune).

Obligation de seécurité (Compte tenu des risques, des mesures doivent éfre mises en
ceuvre pour assurer la sécurité des données traitées - UN MOT DE PASSE CONCRET |
Un bon mot de passe doit contenir 12 caracteres, d'au moins 4 types différents :
minuscules, majuscules, chiffres et caracteres spéciaux. Il peut étre plus court si
votre compte est équipé de dispositifs de sécurité supplémentaires !) - La
transparence (Les personnes doivent étre informées de I'utilisation de leurs données

et des moyens d'exercer leurs droits) - Les droits des personnes (Les personnes

disposent d'un certain nombre de droits qui leur permettent de garder le contrdle
R 2Lt hees).

of the European Union
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ANNEXE 1

Transparence (Les personnes doivent étfre informées de lI'utilisation de leurs
données et de la maniere dont elles peuvent exercer leurs droits) - Droits des
personnes (Les personnes ont un certain nombre de droits qui leur permettent
de garder le contréle sur leurs données - La limitation du traitement ne peut étre
demandée que dans I'une des 4 situations suivantes .

-lorsque la personne a exercé son droit de rectification.

Le droit & la limitation s'applique pendant que le responsable du fraitement
vérifie l'exactitude des données personnelles concernées. les données
personnelles concernées (il dispose d'un mois)

- Lorsque la personne a exercée son droit d'opposition.

Le droit a la limitation s'applique pendant la durée nécessaire pour déterminer si
les intéréts légitimes du responsable du fraitement prévalent sur ceux de la
personne concernée.
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ANNEXE 1

- lorsque les données sont sur le point d'étre supprimées alors qu'elles sont encore
nécessaires

d la personne concernée pour la constatation, I'exercice ou la défense de droits
en justice

- lorsque le tfraitement est illicite mais que la personne concernée préféere la
limitation plutdt que l'effacement des données. Le GDPR permet donc aux
responsables du traitement de ne pas donner suite O une demande)

Le GDPR met en place des mécanismes pour compenser l'absence de
protection des données dans certains pays tiers. L'objectif est de faire en sorte
que la "bulle de protection” suive les données a tout moment.
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